Visdo geral do produto

N°1em protecdo e mobilidade de dados para Kubernetes

Veeam Kasten for Kubernetes

Resiliéncia nativa da nuvem para aplica¢gdées modernas,

VMs e seus dados

Conforme a adog¢do do Kubernetes acelera na era em nuvem nativa,
as empresas precisam lidar com o requisito essencial de proteger suas
aplicacdes, mdaquinas virtuais (VMs) e dados do Kubernetes. Para
manter tudo funcionando, deve-se priorizar a prote¢do e recuperagdo
robustas de toda a aplicacdo, além dos servicos de dados, para
superar erros de configuragdo, paralisacdo e ameacas de seguranga
que comprometem a disponibilidade.

Os contéineres desempenham um papel fundamental no
desenvolvimento de aplicagées em nuvem nativa. De acordo com
o Relatério de Tendéncias em Protecdo de Dados em 2024 da
Veeam, 52% das empresas pesquisadas estdo usando contéineres
na produgdo, com 25% planejando fazer a implantagdo. O Kubernetes
surgiu como a plataforma de orquestragdo de contéineres preferida
para essas implantacdes. O relatério anual de mercado da GigaOM's
sobre prote¢do de dados do Kubernetes acrescenta: "O Kubernetes se
tornou o padrdo de fato para aplicativos nativos da nuvem, incluindo
aqueles com dados stateful. Também estd ganhando espago como a
plataforma para aplicativos empresariais tradicionais executados na
nuvem e no local. Considerando que os aplicativos e seus dados
stateful sdo insepardveis, as organiza¢gdes devem implementar
solucoes de protecdo de dados para aplicativos executados no
Kubernetes para se proteger contra a perda desses dados."

Esclarecendo a
protecdo de dados
do Kubernetes

Oy

Fazer backup de aplicagcdes e dados
do Kubernetes, seja no local, na borda
ou na nuvem, € um imperativo
corporativo.

As solugdes de backup tradicionais
estdo mal equipadas para lidar com
a natureza din@mica do Kubernetes.

O backup de volume ndo protege
totalmente aplicacdes e dados
nativos da nuvem.

O Kubernetes melhoraa
disponibilidade de aplicagdes com
recursos como d autocorre¢do, mas
isso ndo garante a prote¢dio dos dados.

O Kubernetes é tdo suscetivel a
ataques de ransomware quanto as
plataformas tradicionais e requer
protecdo especificamente
desenvolvida.

As cargas de trabalho no Kubernetes, sejam elas recém-desenvolvidas ou renovadas, exibem uma diversidade
crescente, o que destaca a importéincia crescente das VMs no ecossistema do Kubernetes. Essas tendéncias
enfatizam a necessidade ndo sé de priorizar o backup de aplicagoes Kubernetes e seus dados, mas também

gerenciar nativamente as proprias aplicagdes entre as plataformas de nuvem.

Obtenha resiliéncia de dados unificada com o Veeam Kasten
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Backup e
restauracado

Proteja com seguranga e
eficiéncia seus aplicativos e
VMs do Kubernetes, bem como

seus dados criticos de negdcios.

Recuperagdo
de desastres

Gerencie com facilidade como
os backups sdo replicados
externamente para cumprir
os requisitos normativos

e de negécios.

Mobilidade de
aplicagao

Mova e proteja os dados
de forma eficaz onde eles
sdo necessdrios, sem se
prender ao fornecedor.
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Seguranga em
todos os lugares

Proteja seus dados contra
riscos com deteccdo
proativa de ameacas,
criptografia e imutabilidade.


https://www.veeam.com/resources/wp-data-protection-trends-report-insights.html
https://portal.gigaom.com/reprint/gigaom-radar-for-kubernetes-data-protection-241093-veeam
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Por que Veeam Kasten?

A Veeam Kasten fornece protecdo de dados e mobilidade de aplicagdo seguras e nativas para Kubernetes, em escala
e em uma ampla variedade de distribuices e plataformas. Comprovada para recuperar aplicagoes inteiras de maneira
simples, rdpida e confidvel, a Kasten dd as equipes de operagdes e aplicagoes a confianga para resistir ao inesperado.

Principais recursos

Automacgado de politicas

Gerencie com eficiéncia a protecdo
completa de aplicacdes, incluindo
dados dentro e fora do cluster,em
escala corporativa.

Restauracdo granular

Mantenha controle total sobre

quais artefatos e dados restaurar,
incluindo restaurag¢do somente com
dados para aplicagdes em execucdo.

DR automatizada

Recrie pilhas de aplicativos inteiros
no mesmo namespace ou faca um
novo automaticamente.

Imutdvel e criptografado

Proteja os dados contra ransomware e
outras ameacas colocando os backups
em um estado criptografado e WORM.

Acesso de privilégios minimos

Atribua permiss6es granularmente
a operacoes e recursos de protecdo
de dados no nivel por aplicativo.

Integracées com SIEM

Faca a ingestdo e agregue dados SIEM
para governanga e deteccdo, investigacdo
e andlise de ameagas em tempo real.

Portabilidade entre nuvens

Mobilize aplicagbes entre espacos
de nomes, clusters e nuvens para
recuperacdo de desastres (DR),
teste/desenvolvimento e testes

de desempenho.

Transformacado entre distribuicoes

Reforce a seguranca e siga padroes
rigorosos e melhores praticas
adequadas para governos.

Virtualizagdo moderna

Migre, modernize e gerencie VMs no
Kubernetes junto com contéineres
sem refatorar a aplicacdo inteira.

GUI intuitiva

Obtenha insights criticos sobre as
operagdes de protecdo de dados por
meio de uma interface de geranciamento
de ultima geragdo.

Como o Veeam Kasten funciona

Agilidade em DevOps

Identifique e proteja facilmente
as aplicagdes do sistema.

Operagodes sem esforgo

Fornega controle operacional simples e
eficiente e a experiéncia mais tranquila
para administradores novos e experientes.

Descobrir

Descoberta automatizada da sua
aplicagdo Kubernetes.

As aplicacdes do Kubernetes, assim como suas antecessoras tradicionais,

Proteger

Proteja suas aplicagcdes e dados
do Kubernetes.

exigem resiliéncia a partir do dia O para se proteger contra perda de
dados e eventos de paralisagdo como falha, exclusdo e ransomware.
A Veeam Kasten supre essa necessidade critica.

—> Para mais informacdes, visite Veeam.com

ou siga-nos no Linkedin.

Restaurar

Restaure suas aplicacdes e dados do
Kubernetes de forma rdpida e efetiva.

Saiba Mais

vee.am/k8s


https://www.veeam.com/pt
https://www.linkedin.com/company/veeam-software/posts/?feedView=all
https://www.veeam.com/pt/products/cloud/kubernetes-data-protection.html
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